REPUBLICA DE CHILE

REGION DE AUBLE
MUNICIPALIDAD DE TREKUACO
ALCALD

I.

DECRETO ALcatprcro no OOSY/,

VISTOS:

:

REF: Declara indisponibilidad de
sistemas informéaticos de gestidn
municipal, autoriza a D.A.F a reallizar
procesos manuales, déjese denuncih en
P.0.T; instrayase investigacién
sumaria, némbrese fiscal.

muaco, 27 DIC2N

Ley El certificado de “CAIDA DE SISTEMA INFORMATICOS
MUNICIPALES”, emitido por el Encargado de Departamento de
Informidtica y Sequridad de la Informacién de la Municipalidad
de Trehuaco.

Correos electrénicos adjuntos al presente decreto que | dan
cuenta de la contingencia de “CAIDA DE SISTEMA INFORMATICOS
MUNICIPALES”

Lo dispuesto en los articulos 12 y 56, del D.F.L. N°1, de fecha
09-05-2006, del Ministerio del Interior, que fija el texto
refundido, coordinado y sistematizado de la Ley 18.595,
“"Orgénica Constitucional de Municipalidades”.

CONSIDERANDO

1.

DECRETO:

L.

Que los sistemas informaticos de gestién municipal han experimenpado
falla a causa de hackeo, segun lo informado por el Encargado de
Informatica y Seguridad de la Informacién, lo que impide realizar
los procesos de contabilizacién, ingresos, egresos, emisi de
licencias de conducir, permisos de circulacién, patentes C.I.P.A, Y
otros tramites que dependen completamente de dichos sistemas.

La necesidad de dar cumplimiento al principio de
garantizar la continuidad del cumplimiento de las funciones
indispensables de los servicios piblicos en concordancia con lo
dispuesto en los articulos 1°, 38 de la Constitucién Politica y 3°
de la ley N° 18.575, la Administracién del Estado esta al servicio
de la persona humana y su finalidad es promover el bien comin
atendiendo las necesidades publicas en forma continua y permanente.

DECLARESE LA INDISPONIBILIDAD DE LOS SISTEMAS INFORMATICOS DE
GESTION MUNICIPAL, segun la situacién informada por el Encargadd de
Informatica y Seguridad de la Informacién.

AUTORICESE a la Direccién de Administracién Y Finanzas a realizar
los procesos asociados a los médulos de Contabilidad, Tesorerfia,
Remuneraciones y Personal de forma MANUAL, y REGULARIZAR dichos
procesos una vez que los sistemas informaticos de gestién municipal
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este completamente disponibles y acreditados por el Departamento de
informitica.

3.  DEJESE DENUNCIA ante MINITERIO PUBLICO Y POLICTA DE INVESTIGACIONES
DE CHILE de los hechos certificados por el Encargado de Informdtica
Yy Seguridad de la Informacién, con el fin de que se realicen las
diligencias correspondientes.

4. NOTIFIQUESE al Delegado Presidencial y Gobernador Regional de la
Regién de Ruble, en conformidad al articulo 11 de la ley 21.458.

5. INSTRUYASE  INVESTI
responsabilidades a
lo declarado per el
Informacién.

6. NOMBRESE como fiscal

ACION SUMARIA para determinar posibles
inistrativas sobre los hechos ocurridos segun
ncargado de Informatica y Seguridad de la

DON JUAN GODOY BUSTOS, DIREC DE
para llevar a cabo la investigacién

~=“MAURICIO FLORES HUENTEO.
SECRETARIO MUNICIPAL (S)

DISTRIBUCION:

Alcaldia (1)
Administracién. (1);
DAF(1); SECPLAN (1)+
DAEM (1)

DESAMU (1):

DIR. CONTROL (1):
DIDECO (1)1

J.BL (1) 7

D.O.M (1);

S8.E.C. MUN (1)
Oficina de Transpacencla (1)7
Arch. Decretos (1)
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% | CERTIFICADO CAIDA SISTEMAS INFORMATICOS MUNICIPAL

Yo, Ramén Andrés Soto Avendafio, Rut SRl certifico como

encargado de departamento de informatica y seguridad de informacién de

llustre municipalidad de Trehuaco, que el sistema ha sufrido un hackeo el dia

26 de diciembre de 2023, quedando sin servicio los sistemas contratados a
empresa SMC. Se espera pronta respuesta por parte de SMC, en donde se
sabrd con certeza hasta qué punto se logré recuperar la informacion en

donde no se corra riesgo de volver a sufrir un nuevo ataque.

Este certificado es para el conocimiento de la situacién actual y uso para sus

fines pertinentes.

-

Ramon éoto Avendaﬂo'
Ingeniero Civil en Informatica
Municipalidad Trehuaco

SR



N Gmall Juan Godoy Bustos ﬁmnm.mhuaw%qmail.com>

Servidor, |

8 mensajes g
| ]

Francisco Orellana <francisco.orellana.g@hotmail.com> 26 de diciembre d+ 2023, 15:01

Para: "admtrehuaco2021@gmail.com” <admtrehuaco2021@gmail.com>

Cc: “alcaldetrehuaco2021@gmail.com” <alcaldetrehuaco2021@gmail.com>, Juan Godoy Bustos

<finanzas.trehuaco@gmail.com>, Loreto Romero Monsalve <loretoromerom@hotmail.com>, EDGARDO OIQAT4 AEDO

<controlinterno.trehuaco@gmail.com> |

Estimada Administradora Municipal i

Viviana Leiva Placencia.

Junto con saludar cordialmente, a través del presente, vengo a informar lo siguiente; ‘

1- que el dia de hoy, 26 de diciembre del 2023, durante el ingreso de la mafiana me percaté que el reloj
control no estaba funcionando, y al querer levantar el servicio me di cuenta que el prob!ern; estaba
en el servidor.

2- al dirigirme al servidor este se encontraba encendido, pero no respondia, procediendo a reiniciar el
servidor , quedando en pantalla negra con mensaje de que se ha dafiado el sistema operativo.

3- seguidamente se informa a SMC, al sefior Juan Diaz, Jefe de Soporte, quien sefiala que para poder
revisar el servidor este debe ser enviado a la empresa.

4- posteriormente se le informa al Director de Administrador y Finanzas de la falla del servidor.

5- se solicita traslado a Concepcién, para llevar a SMC el servidor.

6- SMC sefiala que posiblemente durante el dia de mafiana podria estar disponible el servidor.

Q.-ka'
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Para vuestro conocimiento y fines pertinentes, se despide atentamente. i

Francisco A. Orellana Gonzdlez | ‘
Ingeniero en Informdatica
Encargado de la Unidad informatica
. MUNICIPALIDAD DE TREHUACO
+56984016333

«

Juan Godoy Bustos <finanzas.trehuaco@gmail.com> 26 de diciembre de 2023, 16:50
Para: Juan Altamirano <jaltamirano@smc.cl>, soporte <soporte@smc.cl>, Alejandra Lizama <alizama@smc.cl>
Cc: Raul Espejo Escobar <alcaldetrehuaco2021@gmail.com>, VIVIANA LEIVA <admtrehuaco2021@gmail.com>, Ramén

Soto Avendafio <rsavendao@gmail.com>, Francisco Orellana <francisco.orellana.g@hotmail.com>, Loreto Romero Monsalve
<loretoromerom@hotmail.com>, LILIAN MORENO <Imoreno.munitrehuaco@gmail.com>, Silvia Avendafio Arenas
<tesoreria.trehuaco@gmail.com>, Permisos Circulacion <permisosc.trehuaco@gmail.com>, Fermin Reyes | -
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M Gmail

Consulta estado servidor Trehuaco

2 mensajes

Juan Godoy Bustos <finanzas.trehuaco@gmail.com>

Ramoén Soto Avendafio <rsavendao@gmail.com> 27 de diciembre de 2023, 10:09

Para: jdiaz@smc.cl, Viviana Leiva Placencia <admtrehuaco2021@gmail.com>, Raul Espejo Escobar
<alcaldetrehuaco2021@gmail.com>, Juan Godoy Bustos <finanzas.trehuaco@gmail.com>

Buenos dias, mi nombre es Ramon Soto Avendafo, encargado del departamento de informatica y seguridad d|a

informacién de la municlpalidaddeTrehuacn.Eldladenwmeenmntrabamnpemﬂaoymioohgaancbo&Oreuana
se comunico con usted y me informo de toda la situacion. Mi consulta es saber cual es el estado actual del proceso.

Quedo atento a su respuesta. Gracias de antemano.

Juan Diaz Leyton <JDiaz@smc.cl> 27 de diciembre de 2023, 10:58
Para: Ramén Soto Avendario <rsavendao@gmail.com>, Viviana Leiva Placencia <admtrehuaco2021@gmail.com>, Raul

Espejo Escobar <alcaldetrehuaco2021@gmail. com>, Juan Godoy Bustos <finanzas.trehuaco@gmail.com>
Cc: Juan Altamirano <JAltamirano@smc.cl>, Paulina Abarza Carrasco <pabarza@smc.cl>, Christian Walter

<CWalter@smc.cl>

Hola Ramon, buenos dias

Servidor SQL se encontré encriptado por Rasomware, esto fue informado a Francisco Orellana.

Actualmente servidor se encuentra en proceso de recuperacién sistema operativo, motor SQL y respaldo de Bl?
municipalidad, estimamos tenerlo operativo hoy en la tarde posterior a las 18:00hrs.

[El texto citado esla oculto]

Atentamente:

Juan Diaz Leyton

Lider Tl

Teléfono: (+56 9) 98473807
O'Higgins 241 Of. 1322 Concepcién
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